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【57】申請專利範圍
1.　一種架構於混沌理論之網路資料加密系統，包括：      一聊天室伺服機，該聊天室伺服
機設有一聊天室前端模組及一聊天室資料庫，該聊天室前端模組可於該聊天室資料庫中

存取聊天紀錄；及        一安全伺服機本體，該安全伺服機本體與該聊天室伺服機相接，
其設有一混沌加密模組，並具有複數個聊天室，使用者利用各該聊天室進行聊天並請求

加密時，聊天紀錄將經過一混沌 AES安全通道至該混沌加密模組，使該混沌加密模組透
過 AES對稱加密演算法，將當下的動態混沌值當作金鑰進行資料加密，並將同步所需要
的資料送出，以便後續解密用，再將具混沌加密聊天紀錄存入該聊天室伺服機之聊天室

資料庫中；而在有人請求解密時，可自該聊天室伺服機之聊天室資料庫中讀取該具混沌

加密聊天紀錄，透過該安全伺服機本體之混沌加密模組啟動另一混沌系統作為同步動態

金鑰之步驟，還原加密時的動態金鑰，並完成最後解密。

2.　如申請專利範圍第 1 項所述之架構於混沌理論之網路資料加密系統，其中該混沌加密模
組之 AES對稱加密演算法可為數位化超混沌 Henon map，利用數位化超混沌 Henon map
來設計動態金鑰產生器，並結合 SHA-256利用其雪崩效應將原本 3個狀態的 Henon map
透過 SHA-256函式擴充成個狀態，提供 AES 加密所需求的金鑰長度。

圖式簡單說明

第 1 圖為本創作之架構於混沌理論之網路資料加密系統之系統方塊圖。

第 2 圖為為本創作之架構於混沌理論之網路資料加密系統之動態金鑰產生器之方塊示意
圖。

第 3 圖為本創作之架構於混沌理論之網路資料加密系統之傳輸加密端架構圖。

第 4 圖為本創作之架構於混沌理論之網路資料加密系統之資料加解密端流程圖。

第 5 圖為本創作之架構於混沌理論之網路資料加密系統之加密與動態金鑰未加入同步控
制器之示意圖。

第 6 圖為本創作之架構於混沌理論之網路資料加密系統之加密與動態金鑰加入同步控制
器之示意圖。
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